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Dalam	 era	 digital	 saat	 ini,	 website	 instansi	 pemerintah	 menjadi	 media	
utama	 dalam	 menyampaikan	 informasi	 kepada	 masyarakat.	 Namun,	
peningkatan	penggunaan	teknologi	juga	dibarengi	dengan	meningkatnya	
ancaman	 siber.	 Penelitian	 ini	 bertujuan	 untuk	 mengidentifikasi	 dan	
menguji	 kerentanan	 keamanan	 pada	 website	 Dinas	 Kearsipan	 dan	
Perpustakaan	 Daerah	 Kabupaten	 Semarang	 dengan	 fokus	 terhadap	
serangan	 SQL	 Injection	 dan	 Cross-Site	 Scripting	 (XSS).	 Penelitian	
menggunakan	metode	Information	System	Security	Assessment	Framework	
(ISSAF)	 yang	meliputi	 tahap	planning,	 assessment,	 dan	 reporting.	Proses	
pengujian	dilakukan	dalam	lingkungan	terkendali	menggunakan	berbagai	
tools	 seperti	 WhatWeb,	 WHOIS,	 NMAP,	 Arachni,	 dan	 SQLMap.	 Hasil	
penelitian	 menemukan	 lima	 kerentanan,	 di	 antaranya	 empat	 dengan	
tingkat	risiko	tinggi	dan	satu	berisiko	rendah.	Dua	di	antaranya	berhasil	
dieksploitasi,	 yaitu	 SQL	 Injection	 dan	 XSS	 Reflected.	 Temuan	 ini	
menunjukkan	 bahwa	 website	 tersebut	 masih	 rentan	 terhadap	 serangan	
siber	 dan	 memerlukan	 perbaikan	 keamanan	 segera.	 Penelitian	 ini	 juga	
memberikan	 rekomendasi	 mitigasi	 untuk	 setiap	 kerentanan	 yang	
ditemukan	guna	meningkatkan	perlindungan	sistem.	
	
Kata	Kunci:	 Budaya	Organisasi,	Motivasi	 Kerja,	 Lingkungan	Kerja	 Fisik,	
Kinerja	Pegawai	

A. PENDAHULUAN	

Dalam	era	digitalisasi,	aplikasi	web		merupakan	alat	utama	yang	digunakan	pemerintah	

Indonesia	untuk	mengelola	informasi	secara	digital	yang	tujuannya	untuk	memberikan	layanan	

kepada	 masyarakat.	 Dengan	 adanya	 website	 	 masyarakat	 dapat	 mengakses	 dan	 menerima	

informasi	dengan	cepat	dan	efisien,	seperti	berita,	 layanan	pengaduan,	dan	informasi	publik	

lainnya.	

Dinas	Kearsipan	dan	Perpustakaan	Daerah	Kabupatan	Semarang	melalui	laman	web	nya	

mempunyai	 peran	 penting	 dalam	 menyampaikan	 informasi	 publik	 seperti	 kegiatan	 dan	

program	 literasi,	 arsip	 dan	 perpustakaan,	 layanan	 digital	 dan,	 berita	 terkini,	 sehingga	

masyarakat	dapat	mengakses	informasi	yang	dikeluarkan	dengan	cepat	dan	efisien.	
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Namun,	seiring	dengan	berkembangnya	teknologi	informasi	terdapat	juga	ancaman	siber	

yang	makin	berkembang	dari	masa	ke	masa.	Berdasarkan	data	milik	Badan	Siber	dan	Sandi	

Negara	 (BSSN)	hasil	penelusuran	pada	darknet,	ditemukan	adanya	56.128.160	 temuan	data	

exposure	 yang	berdampak	pada	461	 stakeholder	di	 Indonesia.	 Pada	kasus	web	defacement	

ditemukan	 sebanyak	 5.780	 yang	 menargetkan	 beberapa	 domain	 dan	 sebanyak	 4.071	 web	

defacement	terkait	judi	online	yang	menargetkan	situs	pemerintah(BSSN,	2024).	Temuan	ini	

menunjukkan	bahwasannya	situs	web	pemerintah	pun	sangat	rentan	terhadap	segala	bentuk	

serangan	siber,	termasuk	2	diantara	serangan	yang	paling	umum	yaitu	SQL	Injection	dan	Cross	

Site	Scripting	(XSS).	

Salah	satu	teknik	umum	di	dunia	cyber	crime	yaitu	SQL	Injection.	Sebagian	besar	aplikasi	

modern	menggunakan	basis	data	yang	persisten	untuk	meneruskan	informasi.	Serangan	injeksi	

terjadi	 ketika	 seseorang	 dengan	 sengaja	 mengirimkan	 perintah	 SQL	 berbahaya	 ke	 server	

database	melalui	saluran	yang	ilegal.	Saluran	yang	paling	umum	digunakan	untuk	serangan	ini	

adalah	input	data	yang	tidak	divalidasi.	SQL	Injection	adalah	kerentanan	yang	terjadi	karena	

input	pengguna	tidak	divalidasi	dengan	baik,	dan	ini	adalah	salah	satu	metode	serangan	yang	

umumnya	digunakan	dalam	aplikasi	web	(Riyanti	dkk.,	2024)		

Penetration	 testing	 adalah	 sub	 kategori	 dari	 ethical	 hacking	 yaitu	 sebuah	metode	dan	

prosedur	 yang	 bertujuan	 untuk	 menguji	 dan	 melindungi	 keamanan	 informasi.	 Penetration	

testing	merupakan	aktifitas	mengevaluasi	 sistem	keamanan	yang	 sudah	dibuat	dengan	cara	

melakukan	 simulasi	 serangan	 menggunakan	 metode	 yang	 biasa	 digunakan	 oleh	 peretas.	

Kegiatan	 ini	 perlu	mendapat	 persetujuan	 legal	 dari	 pemilik	 sistem	 tersebut.	 Seperti	 halnya	

sekarang	 sedang	 terjadi	 pembobolan	 maupun	 hacking	 pada	 perusahaan	 maupun	 website	

tertentu	yang	mengakibatkan	kerugian	pada	pihak	yang	bersangkutan.	Data	tersebut	dijual	dan	

disalahgunakan	 oleh	 pihak	 yang	 tidak	 berwajib	 dan	 diperjualbelikan	 untuk	 kepentingan	

sendiri.	(Widi	Linggih	Jaelani	dkk.,	2023).	

Information	 System	 Security	 Assessment	 Framework	 (ISSAF)	 merupakan	 salah	 satu	

metode	 pemindai	 kerentanan	 atau	 penetration	 testing	 yang	 umum	 digunakan	 peniliti	

keamanan	 siber	 untuk	 menguji,	 serta	 menilai	 keamanan	 dari	 sebuah	 teknologi	 sistem	
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informasi.	 Dengan	menggunakan	metode	 ini	 peneliti	 dapat	menilai	 suatu	 keamanan	 sistem	

informasi	secara	terstruktur	dan	sistematis.	

Dalam	 skripsi	 ini,	 penulis	 menggunakan	 Information	 System	 Security	 Assessment	

Framework	 (ISSAF)	 sebagai	 pendekatan	 sistematis	 untuk	 mendeteksi	 kerentanan	 serta	

melakukan	 pengujian	 keamanan	 terhadap	 aplikasi	 web	 Dinas	 Kearsipan	 dan	 Perpustakaan	

Daerah	 Kabupaten	 Semarang.	 Fokus	 utama	 dalam	 pengujian	 ini	 adalah	mendeteksi	 adanya	

kemungkinan	 kerentanan	 terhadap	 SQL	 Injection	 dan	 XSS,	 di	 mana	 serangan	 XSS	 dan	 SQL	

Injection	termasuk	diantara	serangan	yang	paling	berbahaya	(Anugrah,	2024).	

Untuk	 mendukung	 penelitian	 ini,	 penulis	 juga	 melakukan	 kajian	 terhadap	 beberapa	

penelitian	terdahulu	yang	berkaitan	dengan	uji	penetrasi	website	diantara	lain	penelitian	oleh	

(Mu’min	dkk.,	2024)	yaitu	menguji	sebuah	website	yang	diklaim	tidak	memiliki	kerentanan	SQL	

menggunakan	metode	injeksi	SQL.	Penelitian	oleh	(Kushardianto	dkk.,	2024)	yang	melakukan	

uji	penetrasi	 terhadap	website	udacoding	pada	kegiatan	pengabdian	masyarakat.	Penelitian	

(Faizi	dkk.,	2023)	melakukan	pengujian	kerentanan	pada	website	Universitas	Singaperbangsa	

Karawang	menggukan	metode	Penetration	Execution	And	Standart	(PTES).	

Berdasarkan	 latar	 belakang	 yang	 telah	 diuraikan,	 penelitian	 ini	 dirumuskan	 untuk	

menjawab	bagaimana	penerapan	metode	Information	System	Security	Assessment	Framework	

(ISSAF)	 dengan	 penetration	 testing	 terhadap	 website	 Dinas	 Kearsipan	 dan	 Perpustakaan	

Daerah	 Kabupaten	 Semarang,	 apa	 saja	 jenis	 celah	 keamanan	 yang	 ditemukan,	 serta	

rekomendasi	 mitigasi	 yang	 diperlukan	 untuk	 meningkatkan	 keamanan	 sistem.	 Agar	

pembahasan	 lebih	 terarah,	 penelitian	 ini	 dibatasi	 hanya	 pada	 pengujian	 website	 Dinas	

Kearsipan	 dan	 Perpustakaan	 Daerah	 Kabupaten	 Semarang	 dengan	 URL	

[https://arpusda.semarangkab.go.id/](https://arpusda.semarangkab.go.id/),	 fokus	 pada	

kerentanan	SQL	Injection	dan	Cross-site	Scripting	(XSS),	serta	menggunakan	4	dari	8	tahapan	

dalam	 metode	 ISSAF.	 Penelitian	 ini	 bertujuan	 untuk	 menerapkan	 metode	 ISSAF	 dalam	

melakukan	 penetration	 testing	 pada	 website	 tersebut,	 mengidentifikasi	 dan	 menilai	 celah	

keamanan	SQL	Injection	serta	XSS,	serta	memberikan	rekomendasi	mitigasi	guna	memperkuat	

sistem.	
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B. METODE	PENELITIAN	

Dalam	penelitian	ini,	penulis	menggunakan	berbagai	alat	dan	bahan	untuk	mendukung	

proses	pengujian	dan	penulisan	skripsi.	Dari	 sisi	perangkat	keras,	digunakan	sebuah	 laptop	

dengan	spesifikasi	AMD	Ryzen	7	5700U	1.8	GHz,	RAM	16	GB	DDR4,	dan	penyimpanan	1	TB.	

Sedangkan	untuk	perangkat	 lunak,	digunakan	sistem	operasi	Windows	11	64-bit,	Kali	Linux	

melalui	VM	Ware	Workstation	serta	Windows	Subsystem	Linux,	web	browser	Brave,	dan	alat	

bantu	scanner	kerentanan	seperti	Arachni.	Metode	pengumpulan	data	dilakukan	dengan	studi	

literatur	 untuk	 mengumpulkan	 referensi	 terkait	 keamanan	 sistem	 informasi,	 observasi	

langsung	pada	website	Dinas	Kearsipan	dan	Perpustakaan	Daerah	Kabupaten	Semarang,	serta	

dilanjutkan	dengan	pengujian	menggunakan	metode	Information	System	Security	Assessment	

Framework	 (ISSAF).	 Roadmap	 penelitian	 meliputi	 tahapan	 information	 gathering	 dengan	

WHOIS	dan	Whatweb	untuk	mengumpulkan	informasi	target,	mapping	network	menggunakan	

NMAP	untuk	port	scanning	dan	identifikasi	firewall,	vulnerability	identifying	memakai	Arachni	

dan	manual	testing,	hingga	penetration	untuk	mengeksploitasi	kerentanan	SQL	Injection	dan	

XSS	dengan	SQLMAP	dan	metode	manual.	

Adapun	 tahapan	 rinci	 penelitian	 dimulai	 dari	 tahap	 perencanaan	 penetration	 testing,	

permohonan	dan	persetujuan	izin	ke	pihak	terkait,	formulasi	masalah	serta	tujuan,	dilanjutkan	

assessment	 dengan	 empat	 tahapan	 ISSAF	 (information	 gathering,	 mapping	 network,	

identifying	vulnerabilities,	dan	penetration).	Hasil	pengujian	ini	kemudian	dilaporkan	dalam	

bentuk	analisis	risiko	dan	rekomendasi	mitigasi.	Untuk	pemindaian	detail,	digunakan	Whatweb	

untuk	mendeteksi	 teknologi	website,	WHOIS	 untuk	mendapatkan	 informasi	 domain,	 NMAP	

untuk	pemetaan	jaringan,	Arachni	untuk	memindai	kerentanan	web,	SQLMAP	untuk	menguji	

SQL	Injection,	serta	uji	manual	XSS	dengan	menyisipkan	payload	pada	kolom	input	website.	

Semua	 tahapan	 diakhiri	 dengan	 dokumentasi	 hasil	 pengujian	 dalam	 laporan	 lengkap	 untuk	

memberikan	gambaran	risiko	keamanan	dan	solusi	mitigasi	yang	diperlukan.	

C.							HASIL	DAN	PEMBAHASAN	

Hasil		

Hasil	dari	tahapan	pengujian	yang	dilakukan	untuk	mencari	kerentanan	serta	melakukan	

penetrasi	 terhadap	 kerentanan	 yang	 ditemukan	 pada	 aplikasi	 web	 Dinas	 Kearsipan	 dan	
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Perpustakaan	Daerah	Kabupaten	Semarang	menggunakan	metode	ISSAF.	Tahapan	pengujian	

meliputi	proses	pengumpulan	informasi	dari	 target	yang	akan	diuji	(Information	Gathering),	

pemetaan	 jaringan	 (Mapping	 Network),	 mengidentifikasi	 kerentanan	 (Vulnerability	

Identifying),	serta	melakukan	pengujian	eksploitasi	terhadap	celah	keamanan	yang	ditemukan	

(Penetraion).	

Pembahasan	

Information	Gathering	

Pada	 tahap	 Information	 Gathering	 penulis	 akan	 mengumpulkan	 	 seluruh	 informasi	

mengenai	sistem	aplikasi	web	Dinas	Kearsipan	dan	Perpustakaan	Daerah	Kabupaten	Semarang	

yang	tersedia	di	internet.	Information	Gethering	menggunakan	2	tools	sebagai	berikut:	

WHATWEB		

Pengujian	menggunakan	tool	WHATWEB	dilakukan	untuk	memindai	jenis	teknologi	web		

yang	digunakan	oleh	sebuah	situs.	

	
Gambar	1	WHATWEB	

Dari	 hasil	 pemindaian	menggunakan	whatweb	 penulis	memperoleh	 informasi	 sebagai	

berikut	;	(a)	IP	Address	dari	server	yaitu	103.136.9.194,	(b)	HTTPServer	yang	digunakan	adalah	

Apache,	(c)	Versi	dari	JQuery	yaitu	3.2.1,	di	mana	JQuery	ini	merupakan	library	dari	JavaScript,	

(d)	 Penulisan	 script	 menggunakan	 JavaScript,	 (e)	 Website	 yang	 dibangun	 menggunakan	

CodeIgniter-PHP-Framework.	

WHOIS	

Sama	 halnya	 dengan	 whatweb,	 whois	 juga	 tool	 open-source	 yang	 fungsinya	 untuk	

memindai	 informasi	 terkait	 kepemilikan,	 organisasi,	 alamat,	 tanggal	 pendaftaran	 dari	 DNS	

(Domain	Name	System).		

https://journal.hasbaedukasi.co.id/index.php/jurmie


Jurnal	Riset	Multidisiplin	Edukasi																																										 Volume	2	Nomor	7	Tahun	2025	
	

 

 

782	 https://journal.hasbaedukasi.co.id/index.php/jurmie	
	
 

 

	
Gambar	2	WHOIS	

Dengan	 menggunakan	 whois	 penulis	 memperoleh	 informasi	 domain	 dari	

https://arpusda.semarangkab.go.id	 sebagai	 berikut	 :	 (a)	 Domain	 yang	 digunakan	 adalah	

semarangkab.go.id,	 (b)	Domain	 dibuat	 pada	 tanggal	 :	 21-07-2006,	 (c)	Domain	 terakhir	 kali	

diperbarui	pada	tanggal	 :	17-03-2024,	 (d)	Menggunakan	rumahhosting	sebagai	 layanan	web	

hosting.	

Mapping	Network	

Pada	 tahap	Mapping	 Network	 penulis	 akan	 menggali	 informasi	 di	 sisi	 jaringan	 yang	

berkaitan	 dengan	 server	 target	 yang	 diuji.	 Pada	 tahapan	 ini	 informasi	 yang	 diperoleh	 bisa	

berupa	IP	Address,	Port	jaringan	yang	terbuka,	mendeteksi	jenis	firewall	,	serta	Sistem	Operasi	

yang	digunakan	oleh	server.	Untuk	pengujian	pada	tahap	ini	penulis	menggunakan	tool	NMAP.	

	
Gambar	3	NMAP	
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Tabel	1	Service	server	
NO	 Ports	 Protokol	 Status	 Service	

1.	 22	 TCP	 OPEN	 SSH	

2.	 80	 TCP	 OPEN	 HTTP	

3.	 113	 TCP	 CLOSED	 -	

4.	 443	 TCP	 OPEN	 HTTPS	

	

	
Gambar	4	Firewall	IdentiSication	

Hasil	dari	pengujian	untuk	mengetahui	jenis	firewall	yang	digunakan	dapat	dilihat	pada	

gambar	4.4	yang	menunjukkan	bahwa	aplikasi	web	yang	diuji	tidak	menerapkan	konfigurasi	

firewall	sama	sekali.	

Vulnerability	Identifying		

Pada	 tahap	 Vulnerability	 Identifying	 (identifikasi	 kerentanan)	 penulis	 menggunakan	

automatic	tools	arachni	yang	akan	secara	otomatis	memindai	serta	mencari	celah	keamanan	

yang	mungkin	 bisa	 dimanfaatkan	 untuk	 tujuan	 yang	 tidak	 baik.	 Hasil	 pemindai	 kerentanan	

dapat	dilihat	pada	tabel	2.	

Tabel	2	Hasil	pemindaian	menggunakan	Arachni	
NO	 Jenis	Celah	Keamanan	 Deskripsi	 Tingkat	

Ancaman	

Dampak	

1.	 Access	restriction	bypass	

via	origin	spoof	

Teknik	serangan	di	mana	

penyerang	dapat	melewati	

pembatas	akses	pada	

aplikasi	web	dengan	

High	 Pencurian	data	sensitif,	

akses	tidak	sah	ke	API,	

dimanafaatkan	untuk	

menjalankan	serangan	

CSRF	dan	XSS	
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NO	 Jenis	Celah	Keamanan	 Deskripsi	 Tingkat	

Ancaman	

Dampak	

memalsukan	header	origin	

dalam	permintaan	HTTP	

2.	 SQL	Injection	 Jenis	kerentanan	yang	

dimanfaatkan	oleh	

penyerang	untuk	

menyisipkan	perintah	SQL	

ke	dalam	kueri	basis	data	

aplikasi	

High	 Pencurian	data	sensitif,	

modiCikasi	atau	

penghapusan	data,	

eksekusi	perintah	

sistem,	

3.	 Cross-Site	Scripting	

(XSS)	

Jenis	kerentanan	yang	

memungkinkan	

penyerang	bisa	

menyisipkan	script	

berbahaya	ke	dalam	

halaman	web	yang	dapat	

dilihat	oleh	pengguna	lain	

High	 Mencuri	data	user	,	

mengambil	alih	sesi,	

melakukan	

deface¸mengarahkan	

pengguna	ke	situs	yang	

berbahaya.	

4.	 Cross-Site	Request	

Forgery	

Jenis	kerentanan	yang	

digunakan	untuk	menipu	

korban	agar	menjalankan	

aksi	yang	tidak	diinginkan	

pada	aplikasi	web	

High	 Transfer	dana	tanpa	

izin,	perubahan	(email,	

password),	

pengambilan	alih	akun.	

5.	 Missing	‘X-Frame-

Options’	header	

Aplikasi	web	tidak	

menyertakan	header	X	

frame	option	di	dalam	

respon	HTTP.	

Low	 Pengguna	bisa	ditipu	

untuk	melakukan	aksi	

yang	berbahaya	tanpa	

sadar,	pencurian	

informasi	sensitif.	

	

Penetraion	(Eksploitasi	Kerentanan)	

Pada	 tahap	 penetration	 akan	 dilakukan	 pengujian	 celah	 kerentanan	 yang	 ditemukan	

berdasarkan	hasil	dari	Vulnerability	Identifying	pada	tahapan	sebelumnya	terhadap	target	yang	

diuji.	Adapun	2	dari	5	kerentanan	yang	akan	diuji	sebagai	berikut	:	
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SQL	Injection	

	
Gambar	5	Laman	Web	Arpusda	

Untuk	memastikan	celah	kerentanan	 ini	valid	terhadap	serangan	SQL	Injection	peneliti	

menginputkan	karakter	‘	(kutip	satu	/	single	quote)	di	kolom	pencarian,	karena	karakter	ini	di	

dalam	query	SQL	digunakan	untuk	membungkus	nilai	string.	Jika	input	tidak	divalidasi	dengan	

baik	maka	karakter	ini	bisa	dimanfaatkan	untuk	mengeksploitasi	kerentanan	SQL	injection.	

	
Gambar	6	Error	massage	

Selanjutnya	 akan	 tampil	 error	 message	 yang	 menunjukkan	 bahwa	 adanya	 kesalahan	

dalam	 perintah	 SQL	yang	 dieksekusi	 oleh	 aplikasi.Karena	menampilkan	 pesan	 error	 seperti	

pada	gambar	4.5	kerentanan	SQL	injection	ini	termasuk	ke	dalam	kategori	error-based	sqli.	
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Gambar	7	SQLMAP	

Selanjutnya	penulis	menggunakan	tool	sqlmap	seperti	pada	gambar	4.7	yang	menunjukan	

bahwa	kerentanan	sql	injection	berhasil	dieksploitasi	dan	menampilkan	jumlah	table	dari	salah	

satu	database.	

Cross-Site	Scripting	(XSS)	

	
Gambar	8	XSS	

Kerentanan	cross-site	scripting	(xss)	yang	terdapat	pada	laman	web	berhasil	dieksploitasi	

seperti	 pada	gambar	4.7.	 Ini	 termasuk	ke	dalam	 jenis	 kerentanan	xss	 reflected	yang	artinya	

skrip	 yang	 disisipkan	 dapat	 dipantulkan	 kembali	 oleh	 server	 dalam	 respon	 terhadap	

permintaan	 user.	 Pada	 eksploitasi	 ini	 peneliti	 menyisipkan	 skrip	 sebagai	 berikut	 :	

<script>alert(‘xss_reflected’)</script>	yang	akibatnya	 laman	web	menampilkan	pop	up	 yang	

berisi	pesan	alert.	

Hasil	Pengujian	

Pelaporan	

Pada	tahap	pelaporan	semua	data	dari	hasil	pengujian	yang	sudah	dilakukan	kemudian	

dikumpulkan	menjadi	sebuah	laporan.	Adapun	detail	laporan	terhadap	pengujian	pada	website	

Dinas	Kearsipan	dan	Perpustakaan	Daerah	Kab.Semarang	sebagai	berikut	:	
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Hasil	pengumpulan	data	melalui	pemindaian	menggunakan	tool	whatweb	dapat	dilihat	

pada	tabel	3	

Tabel	3	Hasil	Scanning	whatweb	
NO	 Informasi	 Keterangan	

1.	 IP	Address	 103.136.9.194	

2.	 HTTP	server	 Apache	

3.	 Framework	 CodeIgniter-PHP-Framework	

4.	 Bahasa&Library	 Javascript,	jQuery	v.3.2.1	

5.	 HTML	version	 HTML5	

6.	 Cookies	 Ci_session	

7.	 Meta	author	 Phpmu.com	

	

Hasil	pengumpulan	data	melalui	pemindaian	menggunakan	tool	whois	dapat	dilihat	

pada	tabel	4	

Tabel	4	Hasil	Scanning	whois	
NO	 Informasi	 Keterangan	

1.	 Domain	Name	 semarangkab.go.id	

2.	 Tanggal	Registrasi	 21	Juli	2006	

3.	 Terakhir	diperbaharui	 17	Maret	2024	

4.	 Tanggal	Berakhir	 1	Februari	2026	

5.	 Layanan	 rumahhosting.com	

	

Hasil	pengumpulan	informasi	jaringan	menggunakan	tool	NMAP	dapat	dilihat	pada	

tabel	5	

Tabel	5	Hasil	Scanning	NMAP	
NO	 Informasi	 Keterangan	

1.	 Port	:	

22	(TCP)	

80	(TCP)	

113(TCP)	

443(TCP)	

	

Open/SSH	

Open/HTTP	

Closed/-	

Open/HTTPS	

2.	 Operating	System	 Linux	
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3.	 Network	Distance	 7	hops	

4.	 Firewall	 Not	Present	

	

Hasil	scanning	kerentanan	menggunakan	tool	arachni	dapat	dilihat	pada	tabel	6	

Tabel	6	Hasil	Scanning	Arachni	
NO	 Jenis	Kerentanan	 Level	Kerentanan	

1.	 Access	restriction	bypass	via	origin	spoof	 High	

2.	 SQL	Injection	 High	

3.	 Cross-Site	Scripting	(XSS)	 High	

4.	 Cross-Site	Request	Forgery	 High	

5.	 Missing	‘X-Frame-Options’	header	 Low	

	

Hasil	 scanning	kerentanan	menggunakan	 tool	arachni	memperoleh	5	 jenis	 kerentanan	

dengan	4	jenis	kerentanan	yang	memiliki	level	high	dan	1	kerentanan	dengan	level	low.		

Eksploitasi	 kerentanan	 berhasil	 dilakukan	 untuk	 jenis	 kerentanan	 SQL	 injection	 dan	

Cross-Site	 Scripting	 (XSS)	 yang	 keduanya	 memiliki	 level	 kerentanan	 high.	 Untuk	 jenis	

kerentanan	SQL	injection	eksploitasi	yang	dilakukan	sampai	tahap	menampilkan	daftar	tabel	

dari	database	yang	digunakan,	selain	itu	untuk	jenis	kerentanan	Cross-Site	Scripting	eksploitasi	

dengan	 payload	 <script>alert(‘xss_reflected’)</script>	 yang	 diinput	 pada	 kolom	 pencarian	

berhasil	dijalankan.	

Langkah	mitigasi	yang	dapat	dilakukan	untuk	mengurangi	terjadinya	serangan	siber	

dikemudian	hari	dapat	dilihat	pada	tabel	7	

Tabel	7	Langkah	Mitigasi	
NO	 Jenis	Kerentanan	 Level	 Langkah	Mitigasi	

1.	 Access	restriction	bypass	via	origin	spoof	 High	 Menambahkan	token	CSRF	

sebagai	proteksi	keamanan	

2.	 SQL	Injection	 High	 Validasi	input	pengguna,	Cilter	

karakter	seperti	‘(single	

quote),	“(double	quote),	;(titik	

koma).	

3.	 Cross-Site	Scripting	(XSS)	 High	 Gunakan	output	encoding	

pada	setiap	data	pengguna	
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yang	ditampilkan,	Cilter	

karakter	(<,>,”)	pada	input	

pengguna.	

4.	 Cross-Site	Request	Forgery	 High	 Gunakan	token	CSRF,	

membatasi	sesi	dengan	time-

out	ketat.	

5.	 Missing	‘X-Frame-Options’	header	 Low	 Menambahkan	header	http	X-

Frame-Options:	SAMEORIGIN	

untuk	mencegah	clickjacking.	

	

D. KESIMPULAN	

Berdasarkan	 hasil	 pengujian	 serta	 pembahasan	 yang	 dimuat	 pada	 BAB	 sebelumnya	 dapat	

ditarik	kesimpulan	bahwa	:	

1) Aplikasi	 web	 milik	 Dinas	 Kearsipan	 dan	 Perpustakaan	 Daerah	 Kab.Semarang	 masih	

rentan	terhadap	serangan	siber,	berdasarkan	hasil	pengujian	penetrasi,	terdapat	5	jenis	

kerentanan	di	mana	4	kerentanan	memiliki	tingkat	ancaman	high	dan	1	jenis	kerentanan	

dengan	tingkat	ancaman	low		

2) Metode	Information	System	Security	Assessment	Framework	berhasil	digunakan	sebagai	

panduan	 untuk	 melakukan	 pengujian	 secara	 sistematis,	 dari	 tahap	 perencanaan,	

pengumpulan	 informasi,	 pemetaan	 jaringan,	 dan	 eksploitasi	 celah	 kerentanan	 yang	

ditemukan.	

3) Hasil	pengujian	menunjukkan	bahwa	 terdapat	2	kerentanan	diantaranya	SQL	 Injection	

error	 based	 yang	 kemudian	 berhasil	 dieksploitasi	 hingga	menampilkan	 struktur	 basis	

data,	 dan	 kerentanan	 Cross	 Site	 Scripting	 reflected	 yang	 berhasil	 dieksekusi	 dengan	

payload	yang	sederhana.	

4) Aplikasi	 web	 yang	 diuji	 masih	 menggunakan	 teknologi	 yang	 umum	 tanpa	 hardening	

tambahan	seperti	input	validation	atau	pengaturan	header	keamanan	HTTP.	
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